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NGUON CHUNG H| I.A DU LIEV BIEN TU
THED QUY BINH CUA B0 LUAT T TUNG N SU N 2015

B PHAN VAN CHANH *

6 luat T6 tung hinh sy nam 2015, duoc
Quoi hoi khéa XIII, ky hop thir 10
thong qua ngay 27/11/2015, ¢é hiéu
lye tir ngay 01/7/2016, trong d6 c6 nhiing quy dinh
méi, tién bd nhim phuc vu ¢6 hiéu qua cho yéu cau
du tranh phong chdng toi pham trong tinh hinh
m&i. Mét trong nhimg diém méi quan trong ma téc
gid dé cdp trong pham vi bai viét d6 la nguon
chirng cir - dir liéu dién tur.
1. Sy cin thiét phai ludt hoa di lidu dién tir
la ngubn chirng cir
Thi nhét, vé mdt thiec tién
Trén linh vye an ninh quoc gia, cdc thé lyc tha
dich da khong ngimg tap trung lgi dung cng nghé
thong tin, mang vién thong dé xuyén tac, vu khong
chong pha Nha nwde. Trén linh vire trét tu, an toan
x4 hi, tinh hinh an ninh mang Viét Nam dién bién
phirc tap, nhiéu vu tan cong, phd hoai, liy nhidm
virus, phfim mém gidn diép, ma tin hoc doc hai
nham vao h¢é théng mang ciia co quan nha nuéc va
tw nhin v6i mire do, tinh chat ngay cang nghiém
trong: tinh hinh lira dao trong linh vire thwong mai
dién tir va thanh todn dién tir gia tang, lam réi loan
hoat ddng ctia hé thong théng tin dién tir.
Thoi gian qua, nhimg di lidu dién tr dugc thu
thap duge qua céc vu tan cong cua toi pham sir
dung cong ngh¢ thong tin, mang vién thong nhur da

* Khoa Ludt, Trirong Pai hoc An ninh nhén dan

néu thudng dugc sir dung c6 hiéu qua trong cong
tic trinh sat, diéu tra, truy t& va xét xir ti pham
du6i nhiéu hinh thire khic nhau, duge chuyén hoa
lam chimg cir ¢6 gia tri chirmg minh vé t§i pham.
Loai nguon ching ci nay gian tiép phuc vu chimg
minh t3i pham ¢6 hi¢u qua, thim chi trong nhiéu
vil an chi thu dugce thong tin trong dit liéu dién tir
lam chimg ctr va trong nhiéu truomg hop, loai
ngudn chimg ci nay c6 y nghia quyét dinh dén
thanh cong cua hoat dong t6 tung hinh su. Tuy
nhién, B§ luat Té tung hinh sy nim 2003 chua
cong nhan dir 1iéu dién tir 12 mot nguf‘m chirng cir,
vi vdy ciing chua ¢6 quy dinh vé thu tuc t6 tung
hinh sir lién quan dén loai ngudn chimg ct nay.

Thir hai, dwoi goc dp Iy luin

Bo lugt T tung hinh sy ndm 2003 khong quy
dinh dir liéu dién tr 1a nguén chimg cit, trong khi
d6, B luat Hinh sy nim 1999 (duoc stra déi, bo
sung nam 2009) lai ¢6 nhiéu quy dinh vé céc toi
danh trong linh vire cong nghé thong tin va vién
théng nhu: “Toi truy cép bat hop phép vao mang
may tinh, mang vién théng, mang internet” (Diéu
226a);
thdng, mang internet hodc thiét bj so thire hién
26b). nén thuc
tién da gy kho khan trong qua trinh thu thap, danh

“Toi sir dung mang méy tinh, mang vién
hanh vi chiém doat tai san” (Diéu 2

gid chimg cr dé giai quyét vy viée. Trén co so quy
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dinh cua B¢ luat Hinh sy ndm 1999, Théng tu lién
tich s6 10/2012/TTLT-BCA-BQP-BTP-BTTTT-
VKSNDTC-TANDTC ngay 10/9/2012 huéng din
4p dung quy dinh cuia BO luat Hinh sir vé mét s6 t6i
pham trong linh vurc cong nghé thong tin va truyén
thong, trong &6 quy dinh vé trinh tw, tha tuc thu
thap dir lién dién tir, chuyén hoa dir liéu dién tir
thanh ching cu, dE‘mg thoi khéng dinh: “Dir liéu
dién tir 1a thong tin chira trong phuong tién dién .
Dir liéu dién tir c6 the coi la chimg cir...”!. Theo
Thong tu lién tich nay thi dir lidu dién tir thu duoc
trén mang mdy tinh, internet... dwgc coi 1a nguon
chimg cir (chimg cir dién tir). Dén Bo ludt Hinh sy
ndm 2015 nhém toi pham cong nghé théng tin,
mang vién thong da tiép tuc dugc sira déi va bo
sung thém 5 diéu ludt m&i2. Viéc sira dbi, bo sung
nhitg quy dinh vé t6i pham cong nghé thong tin,
mang vién thong trong Bo luat Hinh sy nam 2015
1a nhimg c6 ging cua cac co quan Idp phap nham
tao ra hanh lang phap 1y cao hon dé phong ngua,
dau tranh, ngan chin loai toi pham nay. Dudi goc
dé khoa hoc, c6 thé néi: Bo sung dir liéu dién tir la
mot ngudn chimg cir méi trong Bo ludt Té tung
hinh sir 1a tao su tuong thich, théng nhét va déng
bd trong quy dinh cua lut ca vé ndi dung va hinh
thirc.

Bén canh d6, van dé dir liéu dién tir ¢6 duoc
xem 1a mot nguf’m chung cir trong hoat dong to
tung hay khong da dugc dé cap dén tir trude trong
hé thong phap ludt Viét Nam. Theo quy dinh tai
Diéu 82 By luat T6 tung dan sy nam 2015 thi
nguon chimg cir duge quy dinh: Chimg cir duge
thu thap, x4c minh tir cic nguon... dir liéu dién tir.
Nhin nhén dudi géc d6 khoa hoc, trong luat to tung
dan sy da c6 sy ghi nhan vé nguon chimg cir 1a dix
ligu dién tr va c6 su mod rong hon vé quy dinh
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ngudn chimg ctr so véi Bo luat Té tung hinh sy
ndm 2003. Mac khac, qua nghién ctru mot sé luat
chuyén nganh, theo céc Piéu 11 va 13 Luét Giao
dich dién tir3, thong tin trong thong diép dir liéu c6
gid tri phép 1y nhu ban géc néu néi dung duge bao
dam 13 toan ven nhu khi khai tao lan dau va Piéu
14 Ludt Giao dich dién tir cling ndi vé gia tri chimg
cir cua thong diép dir liéu. Hanh lang phap 1y cho
cac giao dich dién tir da dugc Luat Giao dich dién
tir quy dinh. Do vdy, yéu ciu dit ra 13 phép ludt
chuyén nganh da ghi nhan gia trj phap ly cua dir
liéu dién tur, thi By ludt t5 tung hinh sy ciing can
quy dinh vé di liéu dién tir 1a ngubn chimg ctr dé
van dung thong nhat.

Tir mt s6 cin cir co ban néu trén, theo thc gia,
viée bo sung “dir lidu dién tir” 1a mot nguén chimg
cir quy dinh tai Diéu 87 Bo luat Té tung hinh sy
nam 20034 la hoan toan phu hop, tao co sé phép ly
dong bg, thao gd nhimg viréng miic trong thye tién
déu tranh phong chdng toi pham hién nay, mo réng
ngudn chimg cir co gi tri truc tiép chimg minh t4i
pham.

2. Nguén chirng cir 1a dir liéu dién tir

Theo quy dinh tai Diéu 99 B4 ludt T6 tung hinh
sy ndm 2015 thi “Dir liu dién tir 12 ky hiéu, chir
viet, chit s6, hinh anh, 4m thanh hodc dang twong
tw dugce tao ra, luu trix, truyén di hodc nhin dwoc
bai phuong tién dién ti”. Céc doi tugng pham t6i
thong qua hoat dong pham t6i ciia minh da dé lai
nhimg dau vét dudi dang “dir liéu dién i trong
cac phuong tién dién tir, mang may tinh, mang
vién théng, trén duong truyén va cc nguon dién ti
khac da dugc sir dung nhu 1a cong cu, phuong tién
dé thyc hién hanh vi pham t6i. Néi dung théng tin
duogc phan anh trong dir liéu nay hoan toan c6 gia
tri chimg minh t§i pham. Thong qua bién phap
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khoa hoc - ky thudt, co quan tién hanh t6 tung va
ce chuyén gia sir dung thiét bi k¥ thuat, cong nghé
chuyén dung hién dai ¢6 thé tim kiém, ghi nhan,
phan tich thong tin thu thip dwge trén cdc dir liéu
dién tur va sir dung chiing lam chimg cit. Dudi goc
d6 khoa hoc diéu tra hinh sy, loai chimg cir nay c¢6
thé dwoc goi 1a chimg cir dién tir.

Theo Tién si Tran Van Hoa, Ph6 cuc truong
Cuc Canh sat phong chdng toi pham cong nghé cao
cho rang: “Chimg cir dién tir 12 nhimg chimg ctt
duoe luru gilr dudi dang tin hiéu dién tir trong may
tinh hoac trong cac thiét bi c6 bd nhé ky thuat sé
c6 lién quan dén vu an hinh sy va dir liéu dién tir
sir dung lam chimg cir ¢6 thé khai quat gom 2
loai: (i) Dir ligu dién tir do may tinh tyr dong tao ra
nhu: “Cookies™, “URL”, E-mail logs, webserver
logs, firewallserver logs, IP, théng tin truy cap,
website, ma dgc..., chimg minh vé ngudn gbe truy
cip, tan cong vio website, co s& dit lidu, thu dién
tir, tai khoan, dau vét hoat dong cua thu pham (cai
trojan, keylogger, sniffer nghe lén, ly cip dir
liéu...); (i1) Dir liéu dién tir do nguoi sir dung tao
ra nhu vn ban, bang biéu, hinh anh, thong tin... ¢6
gid tri chimg minh vé ngudi va may tinh da tao ra
dir liéu, ngudn gde dir liéus. Tuy nhién, vin dé phat
hién, bao quan, danh gia va si: dung loai ngudn
chimg cir ndy rét kho khan vi ton tai phu thude vao
théi gian, qua trinh thiét 1ap lwu trir, thiét bi luu trix
va khi bj phat hién, tdi pham c6 thé xda, sira nhanh
chong ¢ tiéu hiy dit liéu dién tr dan dén rat kho
thu thap, phuc héi chimg ct. Chiing han nhu: Tai
bin két luan diéu tra s6 07/KLDT-ANDT(DT1)
ngdy 06/3/2015 ciia Co quan an ninh diéu tra Cong
an thanh phé H6 Chi Minh vé vy an “str dung
mang may tinh, mang vién théng, mang internet
hodc thiét bj so thwe hién hanh vi chiém doat tai

san” do Petko Peev Nedelchev thyc hién. Tuy két
qua diéu tra d3 da tai liéu, chimg c& két luén hanh
vi pham toi cuia d6i twgng, nhung két qua ra sot
giao dich cua cac ngin hang thé hién trong théi
gian bj can ¢ Viét Nam, chi chirmg minh duge ¢6
32/291 s the gia thuc hién thanh cong 165 giao
dich rat tién. Do vdy, chi da co s& két luan
Stanislav Kuznetcov da sir dung 32 thé gid rit tién
va chiém doat 396.000.000d: trong khi thuc té s6
tien d6i tugng chiém doat ¢6 thé 1én dén hang ty
dong.

Gia tri chirng minh cua dit liéu dién tir duoc xac
dinh can cir vao cach thirc khoi tao, luu trir hodc
truyén giri dir liéu dién tir; cach thire bao dam va
duy tri tinh toan ven cua dir liéu dién tr; cach thirc
xac dinh nguoi khoi tao va cdc yéu t& phi hop
khéc. Qua nghién ciru cho thdy, véi dic diém dic
trung néu trén thi dit li¢u dién tir ¢6 gid tri tré thanh
nguon chimg cir néu dép img céc diéu kién tuong
ty nhu quy dinh tai Piéu 15 cia Luét Giao dich
dién tr vé huu trir thong diép dir ligu: (i) Néi dung
cua thong diép dir liéu co thé truy cdp va sir dung
dugc dé tham chiéu khi cin thiét; (ii) Néi dung cua
théng dig¢p dir liéu do dwoc lwu trong chinh khuén
dang ma no6 dwoge khoi tao, giri, nhan hodc trong
khuén dang cho phép thé hién chinh x4c néi dung
dix li¢u d6; (ii1) Thong diép dir liéu dé duoc luu triv
theo mdt cach thirc nhat dinh cho phép xéc dinh
nguén gbe khai tao, noi dén, ngay gio gui hodc
nhan thong diép dir liéu. Noi dung, thoi han luu triy
thue hién theo quy dinh cua phap ludt vé hru triv,

Theo quy dinh tai Didu 86 Bo luat Té tung hinh
sy nam 2015 thi: “Ching cir 1a nhirng gi o6 that,
duoc thu thap theo trinh fir, thu tuc do Bé luat nay
quy dinh, dugc ding lam can cir dé xac dinh c6 hay
khéng c6 hanh vi pham t41, ngudi thuc hién hanh

Dan chi & Phap luat




Thi hanh phdp ludt

S6 8 (293) - 2016

vi pham ti va nhimg tinh tiét khac ¢6 y nghia
trong viéc giai quyét vu 4n”. Dé sir dung lam
chimg ctr theo quy dinh thi nguén chimg ct 1a dir
liéu dién tir can thiét phai dam bao ba thude tinh:

Mgt ia, tinh khdch quan: Dir liéu dién tr phai
chira dung nhimg thong tin c6 that, ton tai mét
cach khach quan. Dir liéu dién tir phai dugc thu
thdp tir phwrong tign dién tir, mang may tinh, mang
vién théng, trén duong truyen va cic ngudn dién ti
khac theo quy dinh cua phap luat. Trong qué trinh
thu thap, bao quan, dénh gi, sir dung ngudn chimg
cir 1a dir ligu dién tir phai dic biét chi y dén tinh
xac thue cua no.

Ha la, tinh lién quan: Dit liéu dién tir thu duge
phai ¢6 lién quan dén vu én méi c6 kha ning lam
rd nhimg van dé cin chimg minh va do d6 méi
dugc coi la chimg ct. Tinh lién quan cua dir ligu
duge thé hién ¢ nhiéu khia canh, qia trinh hinh
thanh, ton tai cua dix liéu dién tir phai lién quan dén
hanh vi pham tgi; thoi gian, dia diém pham toi; quy
ludt, nguyén ly dé lai dau vét dién tu...

Ba la, tinh hgp phdp: Tinh hop phap thé hién &
chd chimg cit phai dwoc phat hién, thu thip theo
quy dinh cta B¢ luit To tung hinh sy ndm 2015.
Co quan tién hanh t6 tung va cac chuyén gia thu
thap dir liéu bing cic bién phap do B ludt TH tung
hinh sy quy dinh. Khi thu thap dir liéu phai tuan
thu quy dinh cua phap ludt vé cin cir, thim quyén,
trinh ty, thu tuc, thoi han thu thap dix liéu va khi sir
dung dir liéu phai chi y kiém tra tinh hop phap cua
bi¢n phép thu thap.

3. Mt 56 kién nghj dé xudt

Thir nhat, trong hoat don g thu thap dir li¢u dién
tir, trude hét, co quan c6 thim quyen phai tuan thu
chat ché nhimg quy dinh tai Diéu 88 va Diéu 107
B§ luat TH tung hinh sy ndm 20156 vé thu thap

2 Dan chu & Phap luat

chimg ctr n6i chung va thu thap dir liéu dién tir n6i
riéng. Bén canh viée bat bude viée tuan thii cac quy
dinh cua phap ludt. thi cin phai quan triét nhimg
van dé mang tinh 1y ludn va thuc tién.

Tir thue tién diéu tra 161 pham, 6 thé khai quét
va rut ra can cir xac dinh phuong huéng cho hoat
dong thu thap dix liéu dién ur la: (i) Phai xuat phat
tir nhimg thong tin, tai liu, chimg cr ban déu vé
vi dn da thu thip duoc, day la co so dau tién gitp
cho co quan ¢6 tham quyén xdc dinh phwong
huéng thu thip dir liéu dién wr; (ii) Xuat phat tir
quy ludt dau vét dién tir c6 diém riéng biét so véi
dau vét hinh su khde, cin cir vao ngudn géc hinh
thanh va dac diém cua vat mang dau vét dién tr
(phuong tién dién tr. mang méy tinh, mang vién
thong hodc trén duémg truyén); (iii) Quy luat hoat
dong cua cac doi twong pham 16i déi véi céc hé,
logi doi twgng la khac nhau, ching han nhw: Quy
lugt hoat dong cia cic déi tweng sir dung cong
ngh¢ cao xam pham an ninh quéc gia sé c6 nhimg
diém dic trung so véi quy luat hoat dong cia cac
doi tugng sir dung cong nghé thong tin dé hoat
dong lira dao chiém doat tai san: (iv) Trinh d9, kién
thie, ky ndng, kinh nghiém cua can bo diéu tra
trong dieu tra, thu thap dix liéu dién tir. Véi phuong
phap thu thap dir liéu dién tir can sir dung phoi két
hop ca phuong phdp chung va phuong phap dic
thi, phuong phép truyén thong va phuong phap
hién dai.

Thir hai, trong hoat dong kiém tra, danh gia, sir
dyng chimg cir thu duge tir nguén chimg ctr la dit
liéu dién tir phai tudn thu quy dinh tai Diéu 108 Bo
luat To tung hinh sy ndm 20157, dam bao tinh
khdch quan, tinh lién quan va tinh hop phap, dong
thoi phai tudn thu tuyét doi cac nguyén tic trong
hoat dong danh gid, sir dung chimg cir. Qué trinh
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danh gia, sir dung loai nguon chimg cir ndy khong
dé gy anh huong x4u vé an ninh chinh tri, xdm
pham dén quyén con ngudi, quyeén céng dan, phi
hop voi quy dinh cua Hién phap nam 2013, bao
dam tinh i thuong cta phép ludt trong xdy dung
Nha nuéc phap quyén & Viét Nam hién nay.

Thir ba, dir lidu dién tor 1a mot nguén chimg ctr
méi chinh thire duge quy dinh trong B¢ luat T
tung hinh sy ndm 2015, co quan c6 thdm quyén
cin théng nhat trong nhan thirc va ép dung phap
luat vé nguon chimg cir la dir liéu dién tu bén canh
nguon chimg cir truyén thong dé dam bao khong
xay ra tinh trang oan sai, bo lot t0i pham va can
ning cao nhan thirc vé logi ngudn chimg ¢t mdi
nay.

Thir fie, du tu, phat trién doi ngli chuyén gia
phuc vy cho hoat dong thu thap va giam dinh dir
lieu dién tu. Nang cao nang lwc chuyén mén va
wrinh do khoa hoc ky thuat cua can bo diéu tra
chuyén trach o cac don vi va dia phuong.

Tihii gims, phét trién co sor vat chat ky thugt phuc
vu cho hoat dong tim kiém, thu thap, sao hru, phuc
hoi, giai ma dir liéu dién tir. V6i sy dau tw cua Nha
pudc vé phuong tién ky thudt trong dau tranh voi
i pham cong nghé cao va cing da cd nhiéu tién
bo trong thu thap chimg ctr dién tir phuc vu diéu tra
hinh sy, nhung sy phat trién va thay d6i nhanh

chéng ciia cac loai phuong tién dién ti, thiét bi s0
dang dat ra thich thirc nay cang l6n déi voi kv
thuat hinh sur hién nay.

Thir sciu, moi quan hé phoi hop gitra cae don vi,
lue lrgng cé lién quan trong thu thap ngudn chimg
ctr 1a dir liéu dién tr. Co quan diéu tra 13 co quan
chuyén trach, tuy nhién dir liéu dién tir c6 thé duge
lwu gifr & rat nhiéu co quan khac nhau cua b may
nha nuée hodc tw nhan... Khi c6 thong tin vé toi
pham, co quan ¢6 tham quy‘én cin phoi két hop kip
thai véi cac co quan cd lién quan va cac chuyén gia
trong viéc thu thap, phuc hoi dir liéu dién tir trong
thoi gian nhanh nhét, hidu qua nhat dé tranh cic
déi twong pham ti ¢ thé x6a, sira doi hoge cde thi
doan khac che gidu di li¢u dién tir.

Thi bay, dir liéu dién tir la nguon chimg cir phi
truyén thong, ton tai trén khong gian mang, su ton
tai do co thé vuot ra khoi pham vi ciia mgt quéc gia
va loai t9i pham dé lai ddu vét nay cling thuong
mang tinh chat xuyén quéc gia. do vay, co quan co
thim quyén cin ting cuong hgp tic quoc té trong
déu tranh véi loai toi pham nay, chang han nhu
phdi hgp véi t0 chire canh st hinh sw quéc té
Interpol va co quan diéu tra cua céc quéoc khac
khac ning cao higu qua hop tac, dao tao, chia sé
kinh nghiém quée té trong thu thap, danh gia, s
dung nguon chimg cir 1a dir liu dién tir O

1. Théng ne lién tich 56 10/2012/TTLT-BCA-BQP-BTP-BTTTT-VKSNDTC-TA NDTC ngay 10/9/2012 hudng dan
ip dung quy dinh cua Bo luat Hinh su vé mot 56 16i pham trong linh viec cong nghé thong tin va n-:.{re:n thong.

2 Xem: Céc Diéu 285, 286, 287, 288, 289, 290, 291, 292 293, 294 Bo ludt Hinh su nam 2015.

3. Xem: Diéu 10 dén Diéu 15 Ludt Giao dich dién ti.

4. Xem: Diéu 87 B¢ ludt Té tung hinh su nam 2013.

5. Trdn Van Hoa (2014), Van dé dau vét dién tir va chimg cir trong Bo ludt To tung hinh sy (sua doi), Tap chi
hoa hoc va Chién heoc 56 chuyén dé 12/2014, Vién C hién lirge va khoa hoe Bé Cong an, Ha Noi.

6. Xem: Diéu 88 va Diéu 107 Bo ludt Té tung hinh sw nam 20135.

7 Xem: Diéu 108 Bo lugt To tung hinh s nam 2015.

Dan chi & Phap luat




	CCF12192016_00000
	CCF12192016_00001
	CCF12192016_00002
	CCF12192016_00003
	CCF12192016_00004

